Industria 4.0: Encuentra la tecnologia que necesitas
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¢ Quienes somos? )
GUbOF Industria, Division Industrial de Gotor Comunicaciones, empresa con 30 afios de
experiencia en el Mercado, ofrece servicios en el entorno de la Industria 4.0 de un modo
diferenciado, por su equipo formado por profesionales expertos y capacidad de resolver y
atender las demandas del area de Operaciones en cualquier Sector Industrial, con

Soluciones Tecnholdgicas Seguras, orientadas al Incremento de la Productividad

Operacional.

Experiencia
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¢ Qué aporta GOCOM industria?
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Dominio de las Tecnologia de Operaciones (OT)
Dominio de la Tecnologia de la Informacion (IT)

Asesoramiento Techoldgico adecuado a las necesidades y requerimientos de nuestros
clientes.

Soluciones especificas de Industria 4.0 para buscar la maxima eficiencia en la cadena de
produccion.

Un equipo altamente cualificado, multidisciplinar y con gran experiencia.
Una rapida respuesta, siempre cerca de nuestros clientes.
Soluciones competitivas, escalables y modulares.

Proyectos globales llaves mano, con mayor eficiencia y control de costes.
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¢ Qué aporta 5G0E0"" industria?

Servicio, Servicio... y Servicio como vocaciéon

% Realizamos Proyectos Tecnol6gicos con alto valor afadido y ofrecemos un 87

servicio postventa acorde a ese valor. Nuestro eficiente Servicio al Cliente : ! 4
es lo que nos ha permitido ir juntos mejorando y creciendo, durante mas de
30 afos.

& Ofrecemos acuerdos de nivel de servicio, (SLA) disefiados para ofrecer la mejor atencion
y respuesta.

& Contratos de nivel de servicio especificos para cada cliente, y adecuados a sus necesidades:
Disponibilidad, Estandar, Gold (24x365)....
RECOVERY

U Cobertura en toda la peninsula y Canarias PRORTES GUARANTEES

wanssewet | ECHNICAL

g [:lIST(]EEI; UPTIME
% Call Center con atencién personalizada para cada caso. SLA LEVEL =
AGREEMENT

SUREMENT

VIDE
It
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Captura Datos

De Planta

¢, Qué hacemos?
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¢, Qué hacemos? i

Captura datos de los activos productivos

<> Conexion a las lineas productivas y gestion del rendimiento
<> Monitorizaciéon de estados en Tiempo Real

<> Medicion de KPIs criticos: O.E.E., Rendimiento, Calidad

<> Gestidn de la Trazabilidad en planta, mediante RFID, CB...

<> Control de Eventos y Alarmas operativas de rapida actuacion

<> Exportacion e Integracion con ERP, S.G.A.

<> Plataforma TysBal Cloud para la interaccién, control y gestién
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¢, Qué hacemos? )

Consultoria e Ingenieria

<> Expertos en procesos operativos y metodologias para la
mejora continua

<> Coordinacion de la puesta en marcha

<> Acompafiamiento para obtener los mejores resultados

<> Formacion especifica para el aprovechamiento dptimo

<> Analisis de necesidades y busqueda de soluciones

a la medida del cliente
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¢, Qué hacemos? )
Seguridad Industrial — infraestructura OT

<> Disefio personalizado, implantacion, ciberseguridad, monitorizacion vy
mantenimiento red OT.

<> Andlisis y deteccién de los puntos débiles en la infraestructura de
comunicaciones en Planta.

<> Comunicacion segura de la red OT con la red IT.

<> Control de conexiones externas hacia la red OT para labores de
mantenimiento, programacion, telegestion, etc...
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Ciberseguridad




Ciberseguridad

Enfoque practico — puntos clave

<> La Ciberseguridad aplica a cualquier entorno tecnoldgico
conectado / comunicado.

<> Cada entorno tecnoldgico conectado / comunicado tiene sus
particularidades a efectos de Ciberseguridad.

<> Entornos de una industria:

<> Tecnologias de la Informacion: IT.

A 8§ § &

<> Tecnologias de la Operacion (produccion): OT.

<> ITy OT son dos entornos diferentes.
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Ciberseqguridad — Red IT

Caracteristicas :

e Comunicacion entre personas.
* Trabajo Ofimatico / Corporativo
multidispositivo.
e Gestion y Mantenimiento especializados
(“departamento IT”).
* Protocolos estandar “mundo IT”.
* Requisitos:
* Movilidad (interna / externa).
* Ancho de banda LAN / WAN.
* Alta disponibilidad Conectividad
Internet / CLOUD.
* Servicio 8x5.
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Ciberseqguridad — Red IT

JoUl ]
Dispositivos: Servicios/Aplicaciones:
* PC (portatil y de sobremesa) * WEB, Email, Intranet.
e Tablet / Smartphone * CRM, Ofimatica
 Teléfono sobremesa * Seguridad: videovigilancia,
e Camaras IP. control de accesos.

* Comunicaciones Unificadas: Call
Center, videoconferencia, chat.




Ciberseguridad — Red OT

Caracteristicas :

Comunicaciones entre maquinas.
Soporte de la produccidon (CORE de negocio).
Gestidon y mantenimiento no especializados (requiere
sencillez) en condiciones ambientales agresivas.
Protocolos y dispositivos especificos de produccidn.
Requisitos:
e Comunicacion tiempo real, poco ancho de banda.
* Muy alta disponibilidad (objetivo 100%).
* Servicio 24x7.
* Acceso remoto para fabricantes de maquinaria
* Elementos criticos de seguridad (safety) por encima
de la red OT.

«
=
@
=]
=



«
=
17}
=]
=

Ciberseguridad — Red OT

UGUl
Dispositivos: Servicios/Aplicaciones:
* PLC’s * Planificacion y control de la produccion
e SCADA’s * Calidad
* Sensores e KPI's
* DAQ's

 HMI




Ciberseguridad — Red OT
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M2M Communication
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Alta Disponibilidad
Robustez

Flexibilidad
Determinismo
Aplicaciones maviles
Seguridad

Ciberseguridad
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Ciberseguridad — Conceptos

Seguridad Fisica

y
Procedimientos

Seguridad de
Comunicaciones

Seguridad de
Sistemas

Seguridad fisica
= Medidas de control en los edificios

= Video vigilancia, control de acceso

Politicas y procedimientos
= Gestidn del riesgo, evaluaciones y auditorias
= Compliance
= Recuperacion del sistema ante desastres (resiliencia)

Segmentacion en zonas/Células Seguras
= Segmentacion del Sistema

Proteccidn de los puntos de acceso
* |Implementacion de firewalls
Comunicacion Segura

= Proteccién de la comunicacién en redes no seguras

Robustez del sistema
= Reduccidn de vulnerabilidades de un sistema informatico

Gestion de cuentas de usuario
= Administracién de usuarios (control de acceso basado en roles)
Gestion de parches

Deteccion y prevencion de Malware
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Ciberseguridad — Caso de éexito Industria

Situacion de partida:

* Necesidades:
* De negocio: Medicién en tiempo real de consumo de
materias primas.
e Funcional: Interconexion de IT con OT.
* Funcional: gestion normalizada infraestructura OT.
* Escenario de partida:
* Red IT “en regla”.
e Red OT “no estructurada”

" ..
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Ciberseguridad — Caso de éexito Industria S

Plan de proyecto:

e Auditoria infraestructura OT.
* Areas del proceso de produccion.
* Celdas de produccidn por area.
* Equipamiento por celda de produccion.
* Comunicaciones entre equipos, celdas y areas de produccion.
e Diseno red OT:
* Infraestructura fisica (fibra, cableado cobre y armarios).
* Electrénica de red Industrial (puertos, protocolos industriales,
canales de comunicacioén y alta disponibilidad).
* Ciberseguridad Comunicaciones (segmentacioén, credenciales,
interconexién IT-OT, y accesos remotos).
 Ciberseguridad Produccién (monitorizacién y auditoria equipos
control produccidn: Switches, PLCs, SCADAs, etc.).
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Ciberseguridad — Caso de éexito Industria S

Despliegue de proyecto:

Infraestructura fisica (fibra, cableado, armarios).

* Electrdnica de red Industrial (switches).

* Ciberseguridad comunicaciones (segmentacion, firewall IT-OT,
credenciales acceso remoto).

* Ciberseguridad Produccién (Plataforma Monitorizacion y Auditoria
equipos produccion, inspeccidn amenazas de seguridad).

* Memoria y documentacién As Built.

* Servicio mantenimiento 24x7.



Ciberseguridad — Caso de éexito Industria

Beneficios:

* |Infraestructura OT normalizada: alta disponibilidad, gestion, mantenimiento
y evolucion. Liderado por el area de Produccion (“sin IT”).
* Implantacion de politicas de Ciberseguridad. Confianza.

* Escenario base éptimo para objetivo final: Medicion en tiempo real de

consumo de materias primas.
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Gracias por su atencion



