Area de formacion e innovacion

Aspectos legales del comercio electronico
- Empresas Exportadoras -

Networking
SatiPyme

Camara de Comercio e Industria de Zaragoza

Centro de Formacion
23 de marzo de 2011

Javier Prenafeta Rodriguez
Abogado

AT Ipyme 8



Area de formaciéon e innovacion

SAT Ipyme

Marco legal de las actividades en Internet y el
comercio electronico

Cuestiones criticas en la negociacion con
determinados proveedores de servicios

Obligaciones basicas de la Ley de Servicios de la
Sociedad de la Informacion. El proceso de
contratacion por Internet

Proteccion de Datos de Caracter Personal



Area de formaciéon e innovacion

Comercio electronico

;Que legislacion tenemos que tener en
cuenta?

« Contratacion y comercio electronico en la UE: LSSI y
Directiva 2000/31/CE. Lugar de establecimiento del
prestatario (ejercicio efectivo y direccion de los
negocios)

« Normativa sobre consumidores y usuarios en funcion
del pais de residencia del comprador

« Proteccion de Datos

« Publicidad, competencia, propiedad intelectual...

SAT ipyme &



Area de formacion e innovacion

Servicios previos a la puesta en marcha

Registro del nombre de dominio

 Nuestra “marca” en Internet
* Sencillo, corto

« Correspondencia con nuestra marca (y que no entre
en conflicto con otras registradas en paises en los que
operamos)

 Titularidad (contrato con intermediario de registro)
« Defensa y recuperacion de nombres de dominio
* No hay que inscribirlo en el Registro Mercantil
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Area de formaciéon e innovacion

Servicios previos a la puesta en marcha

Diseno y desarrollo del sitio web

« Definir los requerimientos y necesidades previas

« Dirigir y supervisar el desarrollo
« Firmar un contrato por escrito:
« Requerimientos técnicos:
programacion,...
« Mantenimiento, mejoras y actualizaciones
« Transmision de derechos de propiedad intelectual
« Responsabilidad por posible infraccion de derechos
de terceros: diseno, contenidos, aplicaciones,...

navegadores,

JogE
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Area de formacion e innovacion

Servicios previos a la puesta en marcha

Alojamiento de servidores (hosting/housing)

« Evaluar las necesidades en cuanto a espacio, ancho de
banda, mantenimiento, asistencia tecnica,

seguridad,...
 Implicaciones en proteccion de datos:
« ;hosting espanol?
« Obligatoriedad contrato por escrito
« Determinar medidas de seguridad

SAT Ipyme



Area de formaciéon e innovacion

Contenido de la web: informacion basica

Nombre o denominacion social, domicilio, direccion
correo electronico, NIF/CIF

Datos de inscripcion en el Registro Mercantil

Licencias y autorizaciones administrativas en funcion
de la actividad (no para la prestacion servicios en
general en la UE)

Colegio profesional, titulo y normativa en caso de
profesiones reguladas

Impuestos y otros gastos anadidos al precio de los
productos/servicios en funcion de la residencia del
comprador

Acceso de forma facil, directa y gratuita: Aviso Legal

SAT Ipyme



Area de formaciéon e innovacion

Contenido de la web: informacion basica

Aviso Legal minimo

Este sitio web pertenece a ..., S.L., con C.LF B-.... y domicilio en calle ........... ,
Zaragoza, Espana, inscrita en el Registro Mercantil de Zaragoza, tomo ...., libro ....,
folo..., seccion..., hoja ...., inscripcion.....

A los efectos de lo establecido en la Ley 34/2002, de 11 de julio, de Servicios de la
Sociedad de la Informacion y de Comercio Electronico y la Directiva 2000/31/CE del
Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados
Aspectos Juridicos de los Servicios de la Sociedad de la Informacion, se indica que los
usuarios gue lo deseen pueden dirigir sus peticiones, consultas y quejas a nuestra
direccion postal, a info@...com o a nuestro telefono de atencion al cliente ....., en
horario de lunes a viernes de ... a .... horas.

Los precios de nuestros productos incluyen el I.V.A. (18%), sehaldandose en cada caso
los gastos de envio en funcion del destino.



Area de formaciéon e innovacion

Contenido del Aviso Legal

Ademas de lo anterior...

. Politica de Proteccion de Datos

. Aspectos de propiedad intelectual e industrial:
imagenes, logotipos, textos,.... contenidos en general

. Exclusiones y limitaciones de responsabilidad
. Ley aplicable y tribunal competente

Eficacia del Aviso Legal (no es un contrato)
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Area de formaciéon e innovacion

Contratacion electronica

. Los contratos celebrados por via electronica se
equiparan al resto de contratos siempre que se
cumplan los requisitos de validez

. No es necesario acuerdo previo entre las partes para la
via electronica

. Se acepta el soporte electronico como valido como
prueba documental cuando cualquier norma exija que
una informacion conste por escrito

. Intervencion de terceros de confianza: archiva
declaraciones de voluntad por al menos 5 anos
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Area de formacion e innovacion

Requisitos para una contratacion electronica eficaz

. Informacion previa al proceso de contratacion
Tramites que van a seguirse
Si se va a archivar el documento y si sera accesible
Medios técnicos para identificar y corregir errores
Lenguas en que se puede formalizar el contrato
Texto integro de las condiciones de la contratacion
Precio, impuestos y gastos completos

. Excepciones (correo electronico, EDI,... cuando exista
acuerdo previo salvo contratos con consumidores)
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Area de formacion e innovacion

Requisitos para una contratacion electronica eficaz

. Informacion posterior
Confirmacion de la operacion: por correo-e o en pantalla
De nuevo: el texto integro de las condiciones
Importante la custodia de esta informacion

Las ofertas son validas durante el tiempo en que estén visibles en la web

Si interviene un consumidor el contrato se entendera celebrado en el
domicilio de éste. En caso de profesionales o empresarios, en el
lugar de establecimiento del vendedor
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Area de formacion e innovacion

Contenido de las condiciones generales

1.  Objeto
2. Sistema de alta/registro
3. Explicacion del sistema de compra, medios y forma de

pago

Precios y gastos aplicables

Aspectos de proteccion de datos

Derecho de desisitimiento y devoluciones
Responsabilidad y garantias

© N o ok

Ley aplicable y jurisdiccion

SAT Ipyme



Area de formacion e innovacion

Derecho de desistimiento

Plazo: 7 dias habiles desde la recepcion, sin penalizacion ni justificacion
alguna. Obligacion de facilitar un “documento de desistimiento”

Existen excepciones: discos, programas,... productos cuyos precios
fluctten, personalizados o con plazo de caducidad

Gastos por cuenta del comprador si se pacta expresamente

Devolucion del precio pagado sin deduccion alguna ‘como maximo a los 30
dias

Problema con compras a crédito: contratos vinculados

SAT Ipyme



Area de formaciéon e innovacion

Pagos con tarjeta de crédito/débito

Articulo 106 LGDCU

1.- Cuando el importe de la compra hubiese sido cargado utilizando
el numero de la tarjeta de crédito, sin que esta hubiese sido
presentada directamente o identificada electronicamente, su titular
podra exigir la inmediata anulacion del cargo. En tal caso, las
correspondientes anotaciones de adeudo y reabono en las cuentas
del proveedor y del titular se efectuaran a la mayor brevedad.

2.- Sin embargo, si la compra hubiese sido efectivamente realizada
por el titular de la tarjeta y, por lo tanto, hubiese exigido
indebidamente la anulacion del correspondiente cargo, aquél
quedara obligado frente al vendedor al resarcimiento de los danos y
perjuicios ocasionados como consecuencia de dicha anulacion.
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Area de formaciéon e innovacion

Gestion de contenidos y responsabilidad

La LSSI establece un régimen especial de responsabilidad

para:

. Servicios de acceso a la red y operadores de redes de
telecomunicaciones

. Realizacion de copia temporal de archivos para facilitar su
transmision

. Servicios de alojamiento de contenidos, uso de enlaces o

instrumentos de busqueda.

No existe responsabilidad en estos casos salvo que se tenga
conocimiento efectivo de la ilicitud de los contenidos
de terceros y se actue con diligencia en su retirada.
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Area de formaciéon e innovacion

Gestion de contenidos y responsabilidad

;Cuando existe “conocimiento efectivo” de un acto ilicito?

. Sentencia o resolucion administrativa que lo declare y
sea notificada

. “Ilicitud manifiesta” y requerimiento del perjudicado
no atendido

Derecho de repeticion
Control y supervision de contenidos

AT Ipyme
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Area de formacion e innovacion

Gestion de contenidos y responsabilidad

Otras obligaciones de la LSSI:

. Prohibicion de comunicaciones comerciales no
deseadas (spam). Deber de informacion sobre su
caracter publicitario o promocional

. Colaboracion en la persecucion de ilicitos

SAT Ipyme



Area de formacion e innovacion

Proteccion de Datos de caracter personal
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Area de formaciéon e innovacion

Proteccion de Datos

Obligaciones generales:

. Inscripcion de los ficheros en la Agencia de Proteccion de Datos
del lugar de la sede social

Deber de informacion previa a la recogida de datos

Consentimiento para el tratamiento de datos y cesiones

Tramitacion del ejercicio de los derechos de acceso, cancelacion,
oposicion y rectificacion

Celebracion de contratos con terceros con acceso a los datos

Implantacion de las medidas de seguridad y elaboracion de un
Documento de Seguridad
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Area de formaciéon e innovacion

Proteccion de Datos: informacion

;Qué?

. Existencia de un fichero, finalidad y destinatarios

. Caracter obligatorio/facultativo de las respuestas y consecuencias

. Derechos de los afectados

. Identidad y direccion del responsable del fichero

;Cuando?

. Datos facilitados por el interesado: antes de la recogida

. Resto de casos: a los 3 meses siguientes

;Como?

. Formularios, contratos facturas, mensajes de correo
electronico,...

. En el idioma del afectado

(=]
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Area de formaciéon e innovacion

Proteccion de Datos: consentimiento

Para el tratamiento de los datos y posteriores cesiones
Forma: inequivoco, expreso o tacito (30 dias)

Excepciones:
. Relacion negocial entre las partes
. Fuentes accesibles al publico

Posibilidad de revocacion por medios gratuitos
Datos de menores de edad
Especialidades para datos especialmente protegidos
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Proteccion de Datos: informacion

Modelo de clausula

De acuerdo con lo dispuesto en el art. 5 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccidn de Datos de Caracter Personal, se le informa de lo
siguiente:

- A menos que se indique expresamente lo contrario, debe responder a todas las
cuestiones que se le formulan.

- Los datos solicitados son necesarios para [indicar la finalidad], sin los cuales dicho
servicio no podra ser realizado.

- Los datos seran tratados de forma confidencial, incluidos en un fichero propiedad
de [indicar nombre y direccion de la entidad], sin que vayan a ser cedidos a entidad
ni persona alguna sin su consentimiento, salvo en los casos legalmente permitidos.

- Los afectados podran, en cualquier momento, ejercer sus derechos de acceso,
cancelacion, rectificacion y oposicion en relacion con los mismos, dirigiéndose por
escrito a /indicar e/ nombre de la Unidad, servicio o departamento correspondiente].

El firmante de este documento declara que la informacion facilitada es exacta y
completa, y presta su consentimiento al tratamiento de los datos anteriores de
acuerdo con los términos que se indican.



Area de formaciéon e innovacion

Proteccion de datos: cesion y tratamiento por cuenta de terceros

Cesion solo para finalidades relacionadas

Acceso a datos por cuenta de terceros: externalizacion de
un servicio

Celebracion de contrato por escrito:

. Fines para los que se permite el acceso

. Medidas de seguridad aplicables

. Comunicacion posterior (otra subcontratacion)

. Cumplido el servicio, los datos se devuelven o destruyen

Transferencias internacionales fuera de la UE:
. : Safe Harbor para EE.UU.

. Autorizacion

SAT ipyme &


http://www.agpd.es/portalwebAGPD/internacional/adecuacion/index-ides-idphp.php

Area de formacion e innovacion

Proteccion de Datos: Internet

Informacion de recogida Nombre: *

en formularios y mensajes """ :

por correo electronico | o e <
Mensaje: *

Cifrado en caso de

enviarse datos nivel alto

Uso de cookies
iP: 84.78.162.20%

de Privacidad

»s del cumplimiento con lo dispuesto en la Ley Organica 15/1999, de
e, de Proteccién de Datos de Cardcter Personal, se le informa de que los
- -— tad lemcddiciicaada la dicaada - P p——— - 2

- — s ) i daada ol - b
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http://www.google.com/intl/es_ALL/analytics/tos.html
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Area de formaciéon e innovacion

Proteccion de Datos: medidas de seguridad

Nivel basico

Documento de Seguridad, que debera hacer referencia a los encargados de
tratamiento, en su caso, y al contrato con éstos.

Determinacion de funciones y obligaciones del personal.

Registro de incidencias: tipo, fecha/hora, personas implicadas, efectos y medidas
correctoras.

Control de acceso a los datos con sistema de identificacion y autenticacion
inequivoca y personalizada para cada usuario. Gestion de contrasenas, con
duracion no superior a un ano.

Inventario e identificacion de soportes.

Autorizacion del Responsable del fichero o bien de antemano en el Documento de
Seguridad para salida de soportes y documentos fuera de los locales o
instalaciones (también correos electronicos).

Realizacidon de copias de seguridad (semanalmente) y sistema de restauracion
(comprobacion cada 6 meses).

SAT Ipyme
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Area de formaciéon e innovacion

Proteccion de Datos: medidas de seguridad

Nivel medio

Responsable de Seguridad
Auditoria bienal

Sistema de gestion de entradas y salidas de soportes y
documentos: tipo de documento o soporte, fecha/hora, emisor o
destinatario, numero de documentos o soportes, tipo de
informacion que contienen, forma de envio.

Control de acceso a los datos, impidiendo intentos reiterados de
acceso. También control de acceso fisico a los servidores donde se
encuentren los datos.

Constancia de las recuperaciones de datos en el Registro de
Incidencias.

SAT ipyme &
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Proteccion de Datos: medidas de seguridad

Nivel alto

Gestion y distribucion de soportes de modo que se impida su
identificacion a personal no autorizado. Cifrado de los datos.

Almacenamiento de una copia de seguridad y los procedimientos
de recuperacion fuera de los locales de tratamiento.

Control de accesos: identificacion de usuario, fecha/hora, fichero
accedido, tipo de acceso, autorizacion/denegacion. Conservacion
durante dos anos.

Excepcion para personas fisicas y usuario unico.

Cifrado de datos por redes de comunicaciones publicas (no red de
area local)

|58
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Proteccion de Datos: medidas de seguridad

Soporte papel

Criterios de archivo de soportes o documentos

Utilizacion de dispositivos de almacenamiento que eviten su
apertura por parte de personas no autorizadas

Supervision en la reproduccion de documentos (nivel alto)

L
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Area de formaciéon e innovacion

Proteccion de Datos: auditoria

Analisis de ficheros

Tipos de ficheros/datos. Actividades de la empresa

. Clientes y proveedores

. Recursos humanos, gestion nominas, procesos seleccion,
prevencion de riesgos laborales

. Servicio Atencion al Cliente

. Actividades de promocion/mailing

. Actividades de formacion

;:De donde se obtienen los datos? ;Como se recogen? ;Para que se
utilizan?

;Donde van los datos?: terceros implicados
Gestion del ejercicio de los derechos
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Proteccion de Datos: auditoria

Adaptacion de medidas de seguridad
Determinacion del nivel en funcion de los datos
Comprobacion y revision de las medidas implantadas

. Informe o Documento de Seguridad

. Revision de documentacion: registros (accesos, incidencias,
entrada y salida de soportes, copias de seguridad,...), lista de
usuarios, privilegios,...

Informe de auditoria con propuesta de medidas correctoras
Implicacion del personal informatico o empresa de mantenimiento
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Proteccion de Datos: auditoria

Notificacion de la creacion del fichero
Modelos de la Agencia de Proteccion de Datos

Sistema NOTA (Internet, firma electronica)

Ficheros previamente inscritos: modificacion o cancelacion, en su
caso

4
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Proteccion de Datos: auditoria

Elaboracion o revision de formularios, contratos y
comunicaciones

Comprobacion del deber de informacion, consentimientos, uso de
los datos y confidencialidad

. Contratos con clientes y proveedores

Contratos de trabajo

Ofertas publicitarias y promociones, comunicaciones comerciales
por via electronica

. Facturas
. Formularios web

Sensibilizacién del personal

Informacion acerca de sus deberes, gestion de los datos,
Documento de Seguridad (firma)
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Gracias por su atencion
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