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NOTA SOBRE FRAUDE EN LA DISTRIBUCION COMERCIAL EN REINO UNIDO

INTRODUCCION

Lamentablemente, los casos de fraudes contra empresas espafiolas exportadoras en el Reino Unido existen desde hace
tiempo. Sin embargo, en el tltimo lustro se han convertido en mas frecuentes y sofisticados.

El fraude que mas se repite es el aqui denominado “European Distribution Fraud’. Consiste en la suplantacioén de
identidad de un importador, mayorista o detallista legitimo para el robo de mercancias de proveedores europeos. Se
trata de un problema muy extendido y que afecta a empresas no so6lo de Espafia sino de toda Europa.

El fraude en general esta orientado a productos alimenticios y vinos (aceite de oliva, conservas, huevos, chocolate, frutos
secos, etc.) pero también se han visto casos de intento de robo de maquinaria, paneles solares, efc.

Las firmas a las que suplantan los delincuentes pueden ser grandes cadenas de distribucion pero también pequefios
importadores o distribuidores.

FORMAS HABITUALES DE ACTUACION
Los delincuentes operan de la siguiente manera:

o Contactan normalmente via correo electrénico (75% de los casos), aunque también por teléfono, haciéndose
pasar por un importador, distribuidor, mayorista o detallista britanico. Indican que han localizado al proveedor a
través de su web o de una feria, directorio etc. y sefialan que quieren hacer un pedido, en ocasiones
considerable, de mercancia

o El correo electrénico que utilizan es similar al auténtico de aquél al que quieren suplantar. A veces no se
molestan ni siquiera en enviar un correo desde una cuenta poco sospechosa y lo envian desde una cuenta de
gmail, yahoo, aol, etc. aunque incorporando el nombre del contacto legitimo. En algunos casos mas sofisticados
incorporan logos, webs, direcciones postales y otros elementos auténticos para dar méas realismo

o Sin solicitar muestras ni negociar precios, cantidades, frecuencia, plazos de envio y facturacion, etc.
confirman un pedido y proporcionan un lugar de entrega que a veces es un almacén contratado al efecto del
que después retiran la mercancia, sin que el almacén sea responsable de las operaciones que alli se realizan.
En ocasiones proporcionan los datos del almacén auténtico del importador o detallista legitimo para después,
cuando el pedido esta en transito, contactar al transportista o al proveedor y sefialar que por motivos logisticos
han de cambiar el lugar de entrega

o Los delincuentes retiran la mercancia y el fraude se descubre cuando el proveedor envia la factura al
importador, mayorista o detallista auténtico y éstos indican que no han realizado pedido alguno
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ASPECTOS A TENER EN CUENTA' Y PRECAUCIONES A TOMAR

v" Pedidos inesperados: Las grandes cadenas de distribucion britanicas no suelen realizar pedidos

directamente a proveedores en el extranjero, sobre todo cuando se trata de un primer pedido. Normalmente
lo hacen a través de una empresa externa (que también puede ser suplantada por los delincuentes). En
cualquier caso se trata de un proceso y una negociacion en la que se solicitan muestras, precios, y todo tipo
de informacion respecto a distintas variables. Lo mismo sucede con pequefios importadores, suele haber una
negociacion previa. Hay que desconfiar de pedidos faciles en los que no haya existido cierta
negociacion

v Datos de contacto: Hay que fijarse en las cuentas de correo desde las cuales les contactan. Acudir a

través de un buscador a la pagina web de la empresa que se supone que hace el pedido para comprobar su
direccion, teléfono y cuenta de correo de contacto. Llamar por teléfono al nimero que aparece en la web de
la empresa o escribir a su correo de contacto para verificar que la persona que les contacta trabaja
efectivamente alli y ha realizado un pedido. Remitir el correo recibido o explicar la llamada. No utilizar los
numeros de contacto proporcionados en las comunicaciones mantenidas con el supuesto
suplantador

v Cualquier teléfono britanico que después del +44, va seguido de un 7, es decir, +447XXXXXXXXX,

corresponde a un teléfono mévil. Hay que desconfiar

v Si el “comprador” envia confirmacion de transferencia bancaria, verificar si los datos son auténticos

contactando con el banco obteniendo sus datos de contacto de internet o esperar a recibir confirmacion de
recepcion de la cantidad acordada en su cuenta

v" Localizar la direccion de entrega y verificar que es el almacén del mayorista, importador, distribuidor o

detallista legitimo

v Dar instrucciones al transportista de que bajo ningiin concepto cambie el punto de entrega sin

consultarlo con la empresa proveedora

v Si tienen dudas sobre la legitimidad de un pedido, contactar con la Oficina Comercial de Espaiia en

Londres para recabar méas informacién y/o apoyo

COMO PROCEDER

Si reciben un correo o un pedido con estas caracteristicas o si lamentablemente han tramitado el envio de mercancia o
ya la han entregado, deberan actuar de la siguiente manera.

Si reciben un correo y tienen dudas sobre la legitimidad o la veracidad del pedido, contactar con la Oficina
Comercial de Espana en Londres para recabar mas informacién y/o apoyo. (londres@comercio.mineco.es)

Si la Oficina Comercial les confirma que puede tratarse de una estafa, denunciar el hecho ante las Fuerzas de
Seguridad competentes en la demarcacion territorial de su Empresa (Cuerpo Nacional de Policia, Guardia
Civil o Policia Autonémica en aquellas CCAA que tienen las competencias transferidas). La Policia receptora de
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su denuncia, enviara la informacién a través de los mecanismos internacionales establecidos a la Policia del
Reino Unido. Tengan en cuenta que esta informacion puede resultar muy util para evitar futuros fraudes.

- Sila mercancia enviada esta en ruta (aun no ha llegado al destino) o bien la entrega del producto se ha
producido hace pocas horas, es urgente la denuncia a las Fuerzas de Seguridad competentes, enviando
copia de todo lo actuado con la misma urgencia a la Oficina Economica y Comercial de la Embajada de Espania
en el Reino Unido (londres@comercio.mineco.es), poniendo en el Asunto del correo las palabras: FRAUDE EN
REINO UNIDO. La Policia receptora de su denuncia, se pondra inmediatamente en contacto a través de los
mecanismos establecidos para poner en conocimiento los hechos a la Policia del Reino Unido.

e-mail: londres@comercio.mineco.es
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